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EDITORIAL

Ce deuxieme numéro de Perspectives Plurielles consacre la dynamique
¢ditoriale amorcée en décembre 2025 et témoigne de la vitalit¢ d'un projet
scientifique pluridisciplinaire en pleine expansion. Riche d'un large ensemble
de contributions originales, ce numéro réunit des travaux relevant aussi bien du
champ des Arts, Lettres et Langues que de celui des Sciences Humaines et
Sociales. L'ampleur du volume recgu, la diversité des laboratoires et institutions
représentés, ainsi que la qualité soutenue des manuscrits retenus a l'issue d'une
¢valuation rigoureuse par les pairs, ont conduit le comité de rédaction a
structurer la livraison en deux tomes — un choix qui refléte l'identité propre a
chaque grand champ tout en préservant I'unité d'un projet résolument intégratif.

Le Tome I rassemble études littéraires et travaux en sciences du langage,
mobilisant aussi bien des ceuvres canoniques que les langues africaines dans
une perspective comparative. Le Tome II déploie un large éventail de
problématiques en géographie et aménagement du territoire, sociologie,
anthropologie et criminologie, sciences de 1'éducation, psychologie et
communication, sciences politiques, droit, philosophie, histoire et fait religieux.
La diversité des terrains ¢tudiés — Cote d'Ivoire, Bénin, Burkina Faso, Sénégal,
Mali, Niger, Tchad, Cameroun, Gabon, Togo, République démocratique du
Congo et République du Congo — illustre la portée continentale de cette
livraison. Plusieurs lignes de force s'y dégagent : résilience environnementale
et sociale, inscription du numérique dans les pratiques quotidiennes,
transformations urbaines, gouvernance des ressources naturelles, mémoire
historique et recompositions identitaires.

Le comité de rédaction adresse sa profonde reconnaissance aux auteurs, aux
¢valuateurs et au comité scientifique, ainsi qu'a I'UFR Communication et
Société de 1'Université Alassane Ouattara, partenaire fidele de cette aventure.
Que ce numéro confirme Perspectives Plurielles comme un espace de référence
ou s'¢élaborent, en dialogue, des savoirs ouverts sur les sociétés contemporaines
et leurs mutations.

Bonne lecture.

Le Comité de rédaction
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TRANSFORMATIONS NUMERIQUES EN AFRIQUE : REFLEXION JURIDIQUE SUR LES
MUTATIONS CONTEMPORAINES DU DROIT PENAL A PARTIR DU CAS GABONAIS

DIGITAL TRANSFORMATIONS IN AFRICA: A LEGAL REFLECTION ON CONTEMPORARY CHANGES IN
CRIMINAL LAW BASED ON THE GABONESE CASE

Pauline Vanessa NTSAME MINTSA ép. ZUE ESSANGUI
Institut Universitaire des Sciences de I'Organisation — Sophie Ntoutoume Emane (IUSO-SNE), Libreville, Gabon

E-mail : mintsavan@live.fr

Résumé : Les transformations numériques redéfinissent en profondeur les rapports sociaux en
Afrique et mettent a l’épreuve les fondements classiques du droit pénal. L’émergence de
nouvelles formes de criminalité liées aux technologies de l'information révéle les limites
des dispositifs juridiques existants, notamment en matiére de qualification des
infractions, de preuve et d’identification des auteurs. La présente étude se propose
d’analyser les mutations du droit pénal a partir d’une approche juridique critique
combinant exégése normative, analyse jurisprudentielle et étude empirique. Elle met en
lumiere les insuffisances normatives et les difficultés d’adaptation des systemes pénaux
face aux enjeux du numérique. A travers ’exemple du Gabon, I’analyse souligne les
tensions entre imperatif de sécurité et garantie des droits fondamentaux, dans un contexte
marqué par la nécessité de moderniser les instruments juridiques. L’ étude conclut a la
nécessité d’une recomposition du droit pénal, fondée sur un équilibre entre efficacité
répressive, innovation normative et protection des libertés.

Mots-clés : Droit pénal ; numérique ; criminalité ; droits fondamentaux ; Gabon ;
Afrique.

Abstract: Digital transformations are profoundly redefining social relations in Africa and
challenging the traditional foundations of criminal law. The emergence of new forms of
crime linked to information technologies reveals the limitations of existing legal
frameworks, particularly regarding the classification of offenses, evidence, and
perpetrator identification. This study analyzes the changes in criminal law using a critical
legal approach that combines normative exegesis, case law analysis and empirical
research. It highlights the normative shortcomings and difficulties in adapting criminal
justice systems to the challenges of the digital age. Through the example of Gabon, the
analysis underscores the tensions between the imperative of security and the guarantee
of fundamental rights, in a context marked by the need to modernize legal instruments.
The study concludes that a restructuring of criminal law is necessary, based on a balance
between effective law enforcement, normative innovation, and the protection of freedoms.

Keywords: Criminal law; digital technology; crime; fundamental rights; Gabon; Africa.
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Transformations numériques et droit pénal au Gabon... NTSAME MINTSA

Introduction

L’ Afrique contemporaine est le théatre de mutations anthropologiques d’une
ampleur inédite. La révolution numérique, portée par une adoption massive et
souvent « par saut » (leapfrog) des technologies de I’information et de la
communication, y redessine en profondeur les contours du lien social, les modes de
production économique et la relation entre le citoyen et la puissance publique. La
généralisation de I’accés a Internet, I’omniprésence des réseaux sociaux et la
dématérialisation croissante des services ont en effet favorisé 1’émergence de
nouveaux espaces d’échanges et d’interactions, contribuant a I’avénement d’une «
société de I’information » (M. Castells, 1998 ; A. Mattelart, 2001).

Cependant, ces transformations, aussi prometteuses soient-elles,
s’accompagnent de contreparties obscures. Ce « nouvel age numérique » (N. Colin
et H. Verdier, 2015) est également le terreau de nouvelles formes de délinquance,
dont la complexité, la dématérialisation et la dimension transnationale défient les
catégories traditionnelles du droit pénal. La cybercriminalité — qui englobe aussi
bien les atteintes aux systemes de traitement automatisé des données que les fraudes
financiéres en ligne ou les infractions liées aux contenus illicites — constitue
désormais un défi majeur pour la sécurité des Etats et la protection des droits des
citoyens (M. Delmas-Marty, 2004). Ces infractions, par nature virtuelles et rapides,
échappent largement aux cadres juridiques classiques, lesquels ont été
historiquement congus pour appréhender des actes matériellement identifiables et
territorialement circonscrits.

La doctrine juridique, tant européenne qu’africaine, s’est emparée de ces
questions. Des travaux pionniers ont inauguré une réflexion sur 1’adaptation du
droit pénal face aux technologies (D. Salas, 2005 ; X. Pin, 2020). D’autres ont mis
en lumiere la tension fondamentale entre, d’une part, I’impératif de sécurité
justifiant le déploiement de moyens d’enquéte toujours plus sophistiqués et
intrusifs, et, d’autre part, la préservation des droits et libertés fondamentaux, au
premier rang desquels le droit au respect de la vie privée et le droit a un proces
équitable (S. Guinchard et J. Buisson, 2021). Au niveau continental, 1’Union
africaine a elle-méme pris la mesure de ces enjeux en adoptant, dés 2014, une
convention sur la cybersécurité et la protection des données a caractére personnel
(dite « Convention de Malabo »), témoignant de la nécessit¢ d’une réponse
normative et judiciaire coordonnée. Plusieurs auteurs africains se sont par ailleurs
récemment emparés de ces questions. C. Fombad (2018) offre une synthese sur le
cyberdroit et la cybersécurité sur le continent. M. Kamto (2019) analyse
I’adaptation du droit pénal aux nouvelles technologies en Afrique centrale. J. Nkoué
(2020) examine la preuve électronique dans I’espace OHADA, dont le Gabon est
membre. B. Tchikaya (2017) évalue le dispositif de cybersécurité de 1’Union
africaine. Ces travaux, bien qu’encore peu nombreux, témoignent de I’émergence
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d’une doctrine africaine qui mérite d’étre mobilisée pour ancrer 1’étude dans son
environnement juridique continental.

C’est dans cette perspective que le Gabon apparait comme un terrain
d’observation privilégié¢ et, pour ainsi dire, paradigmatique. Ce pays d’Afrique
centrale a en effet entrepris, depuis la fin des années 2000, une modernisation
significative de son cadre normatif pour s’adapter aux défis du numérique.
L’adoption de la loi n® 21/2010 du 31 décembre 2010 relative a la lutte contre la
cybercriminalité, complétée par la loi n°® 001/2011 du 25 septembre 2011 relative a
la protection des données a caractére personnel, témoigne d’une volonté politique
de doter ’Etat d’instruments juridiques aptes a réprimer les nouvelles formes de
délinquance tout en protégeant les droits des citoyens (République gabonaise, 2010
; 2011).

Pourtant, cette avancee législative se heurte a des obstacles considérables. Les
contraintes structurelles — insuffisance des équipements techniques, manque de
personnels spécialisés (magistrats, enquéteurs, experts numériques), faiblesse des
mécanismes de coopération internationale — limitent considérablement
Ieffectivité du droit. Dés lors, 1’étude du cas gabonais offre une occasion unique
d’analyser, de maniere concrete, la maniere dont un systeme juridique africain tente
de concilier I’'impératif de modernisation normative, la nécessité d’une répression
efficace et la protection des libertés individuelles, dans un contexte de fortes
contraintes institutionnelles.

La réflexion peut donc étre articulée autour de la problématique centrale
suivante : dans quelle mesure les transformations induites par le numérique
conduisent-elles a une reconfiguration profonde du droit pénal en Afrique, et
comment le cas gabonais illustre-t-il a la fois la nécessité, les modalités et les limites
de cette adaptation ?

Pour répondre a cette interrogation fondamentale, la présente étude poursuit
un objectif principal et plusieurs objectifs spécifiques. L’objectif principal est
d’analyser, de manicre systématique et critique, les mutations du droit pénal africain
face aux transformations numériques en prenant le Gabon comme cadre d’étude
privilégié. Quatre objectifs spécifiques structurent la recherche : identifier et
analyser les nouvelles catégories d’infractions pénales nées du numérique ;
comprendre comment I’avénement de la preuve numérique bouleverse les principes
classiques de la procédure pénale ; analyser la tension entre les exigences de la
sécurité numérique et la protection des droits et libertés fondamentaux ; évaluer
I’adéquation et I’effectivité des instruments juridiques gabonais face aux mutations
technologiques et sociales.

Cette problématique et ces objectifs s’appuient sur trois hypothéses de travail.
D’abord, la transition numérique impose une redéfinition des catégories pénales
classiques qui se révelent structurellement inadaptées a la nature dématérialisée et
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transnationale des cyberinfractions. Ensuite, [’adaptation du droit pénal se heurte a
une tension structurelle entre 1’efficacité répressive, qui requiert des prérogatives
étatiques renforcées, et le respect des droits fondamentaux, dont la garantie devient
plus complexe a I’ere du numérique. Enfin, I’effectivité des réformes juridiques, au
Gabon comme dans d’autres pays africains, n’est pas automatique : elle est
conditionnée par la levée de contraintes institutionnelles, techniques et humaines
qui excédent le seul cadre de la production Iégislative.

L’intérét de cette étude est a la fois théorique et pratique. Sur le plan
théorique, elle vise a combler un vide doctrinal en proposant une analyse
approfondie du droit pénal africain contemporain, trop souvent absent des grandes
syntheses sur la matiére. Sur le plan pratique, cette recherche se veut utile aux
acteurs institutionnels (magistrats, législateurs, forces de 1’ordre, avocats) et a la
societe civile, en identifiant les blocages concrets et en esquissant des pistes
d’amélioration.

Pour répondre a cette problématique, la présente étude s’organise autour de
deux axes complémentaires. Dans un premier temps, nous analyserons les
dynamiques de transformation du droit pénal sous I’effet des mutations numériques
(1) : il s’agira d’examiner I’émergence de nouvelles catégories d’infractions (1.1)
et les bouleversements induits par I’avénement de la preuve électronique, qui
ébranle les principes fondamentaux de la procédure pénale (1.2). Dans un second
temps, 1’attention se portera sur les limites et les défis de cette adaptation dans le
contexte gabonais (2) : nous mettrons en lumiere la tension récurrente entre
I’impératif de sécurité et la protection des droits fondamentaux (2.1), avant
d’analyser les contraintes structurelles, techniques et institutionnelles qui entravent
I’effectivité du droit et appellent a une refonte systémique de la politique criminelle
(2.2).

1. Les dynamiques de transformation du droit pénal sous I’effet des mutations
numeériques

La révolution numérique constitue, sans conteste, I’un des phénoménes les
plus structurants de ce début de XXIe siecle. En Afrique, ou la pénétration des
technologies de I’information et de la communication (TIC) a connu une croissance
exponentielle au cours des deux dernieres décennies, cette mutation technologique
imprime sa marque sur I’ensemble des rapports sociaux, économiques et politiques.
L’intégration du numérique dans la vie quotidienne a certes généré des opportunités
inédites en maticre de développement, d’inclusion financieére et d’acces aux
services publics. Elle a cependant également mis en lumiére les fragilités des
systémes juridiques africains, contraints de faire face a des phénomenes délictueux
dont la nature méme défie les catégories traditionnelles du droit pénal (M. Delmas-
Marty, 2004 ; D. Salas, 2005).
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Les structures juridiques héritées de la période coloniale, puis consolidées au
lendemain des indépendances, avaient été congues pour appréhender des infractions
matériellement identifiables, commises sur un territoire déterminé et impliquant des
auteurs physiquement localisables. Or, la cybercriminalité se caractérise
précisément par sa dématérialisation, sa rapidité d’exécution et sa dimension
transfrontaliere, qui rendent largement inopérants les mécanismes classiques de
constatation, de poursuite et de répression. Dés lors, 1’adaptation du droit pénal aux
défis du numérique n’apparait plus comme une option, mais comme une nécessité
impérieuse pour les Etats africains soucieux de garantir la sécurité de leurs citoyens
et la stabilité de leurs institutions.

Le Gabon constitue, a cet égard, un observatoire privilégié de ces dynamiques
de transformation. Selon les données du Centre d’excellence en cybersécurité pour
I’ Afrique centrale (2022), les signalements de cyberattaques ont progressé de 38 %
entre 2018 et 2021 dans la sous-région, avec une nette prépondérance des fraudes
financieres et des intrusions dans les systémes bancaires et commerciaux. Face a
cette montée en puissance de la délinquance numérique, le Iégislateur gabonais a
entrepris, dés 2010, une modernisation de son arsenal répressif. Cette adaptation
normative, pour nécessaire qu’elle soit, n’en demeure pas moins confrontée a des
défis d’ordre technique, institutionnel et procédural qui limitent considérablement
son effectivité.

1.1. L’émergence de nouvelles catégories d’infractions pénales a I’ére numérique

La digitalisation croissante des activités humaines a profondément modifie le
paysage délictuel contemporain. Au-dela de la simple transposition d’infractions
classiques dans I’environnement numérique, on assiste a 1’émergence de
comportements criminels inédits, qui appellent des qualifications juridiques
nouvelles et des modes de répression adaptés.

1.1.1. La typologie des cyberinfractions dans le droit positif gabonais

La notion de cybercriminalité recouvre une réalité plurielle, qui englobe aussi
bien les atteintes aux systemes de traitement automatisé des données que les
infractions commises au moyen des technologies numériques. L’Union africaine,
dans sa Convention sur la cybersécurité et la protection des données a caractére
personnel adoptée a Malabo en 2014, propose une définition large de ces
phénomeénes, incluant « toute infraction pénale commise a 1’aide d’un systéme
informatique ou contre un tel systeme » (Union africaine, 2014). Le législateur
gabonais s’est inscrit dans cette perspective en adoptant la loi n® 21/2010 du 31
décembre 2010 relative a la lutte contre la cybercriminalité, qui constitue le socle
normatif de la répression des infractions numériques au Gabon (République
gabonaise, 2010).

La loi gabonaise incrimine, en premier lieu, un ensemble de comportements
portant directement atteinte a 1’intégrité, a la disponibilité ou a la confidentialité des
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systemes informatiques. L’article 2 de la loi n°® 21/2010 définit ainsi le délit d’acces
frauduleux a un systeme de traitement automatisé de donnees, réprimant le fait de
s’introduire ou de se maintenir, sans droit, dans tout ou partie d’un tel systéme.
Cette incrimination vise a protéger les infrastructures numériques critiques, qu’elles
relévent du secteur public (administrations, hépitaux) ou du secteur privé (banques,
entreprises commerciales). A cette infraction s’ajoutent le délit d’entrave au
fonctionnement d’un systéme informatique (par I’envoi de données malveillantes
ou la saturation du réseau) et le délit d’introduction, de suppression ou de
modification frauduleuse de données. Ces dispositions, directement inspirées des
Iégislations européennes (notamment la Convention de Budapest sur la
cybercriminalité de 2001), témoignent de la volonté du législateur gabonais de se
doter d’un arsenal répressif conforme aux standards internationaux.

Cette approche législative s’inscrit dans un mouvement plus large
d’harmonisation des droits pénaux africains. Comme le souligne C. Fombad (2018
: 156) :

Les Etats africains ont progressivement aligné leurs législations sur les
standards internationaux, mais cette convergence normative ne s’est pas
accompagnée d’'une convergence des moyens d’investigation et des capacités
judiciaires.

M. Kamto (2019 : 52) ajoute :

Le défi majeur pour les systemes juridiques d’Afrique centrale réside moins

dans [’adoption de textes que dans leur effectivité, confrontée a des obstacles

structurels propres a la sous-région.

L’effectivité des incriminations se heurte en effet a des difficultés pratiques
considérables. L’affaire Société XYZ c. Hackers Gabon (Tribunal de premiere
instance de Libreville, jugement n® 123/2019 du 15 mars 2019) illustre parfaitement
ces obstacles. En I’espece, des individus avaient pénétré le systéme informatique
d’une société locale depuis un serveur situé a 1’étranger, en utilisant des techniques
de routage complexes visant a masquer leur identité et leur localisation. Les
enquéteurs gabonais, dépourvus d’équipements techniques sophistiqués et de
compétences spécialisées, se sont révelés incapables d’identifier formellement les
auteurs, conduisant au classement sans suite de la procédure. Cette affaire met en
lumiére le décalage persistant entre, d’une part, la sophistication des techniques
délictuelles et, d’autre part, les moyens limités dont disposent les autorités
judiciaires gabonaises pour y faire face (X. Pin, 2020).

Au-dela des atteintes aux systémes eux-mémes, le droit pénal gabonais
appréhende également les infractions classiques qui, bien que commises par des
moyens traditionnels, trouvent dans ’environnement numérique un vecteur de
développement et de diversification sans précédent. La loi n® 21/2010 incrimine
ainsi la fraude informatique, définie comme le fait de tromper une personne par
’utilisation de moyens électroniques en vue de la déterminer a effectuer une
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opération engageant ses biens ou son crédit (article 6). Cette disposition vise a
réprimer les nombreuses formes d’escroqueries en ligne qui se sont multipliées au
Gabon ces derniéres années : hameconnage (phishing), arnaques aux sentiments,
fraude au président, usurpation d’identité numérique. Le développement fulgurant
du mobile money a également généré de nouvelles formes de délinquance, les
malfaiteurs exploitant les failles des systémes de transfert d’argent électronique
pour détourner des fonds ou commettre des escroqueries. Selon un rapport de
I’ Autorité de régulation des communications ¢lectroniques et des postes (ARCEP,
2021), les plaintes pour fraude liée au mobile money ont augmenté de 62 % entre
2019 et 2021, témoignant de I’ampleur du phénomene.

La loi réprime également la diffusion de contenus illicites via les réseaux
numériques, notamment I’apologie du terrorisme, I’incitation a la haine raciale ou
tribale, la diffusion d’images pédopornographiques et le cyberharcélement. Ces
incriminations, qui prolongent dans I’espace numérique des interdits
traditionnellement protégés par le droit pénal, posent toutefois la question délicate
de I’équilibre entre la nécessaire protection de 1’ordre public et le respect de la
liberté d’expression, droit fondamental consacré par la Constitution gabonaise (D.
Salas, 2005).

1.1.2. Les défis de la mise en ceuvre répressive face a la spécificité des cyberinfractions

Si I’adoption d’un cadre législatif adapté constitue une étape nécessaire, elle
ne saurait suffire a garantir P’effectivité de la répression. La nature méme des
cyberinfractions — dématérialisées, transnationales, évolutives — génére des
difficultés spécifiques qui appellent une réflexion approfondie sur les modalités de
leur traitement judiciaire.

L’une des caractéristiques majeures de la cybercriminalité réside dans son
aptitude a franchir les frontiéres avec une facilité déconcertante. Un auteur situé au
Nigeria peut parfaitement commettre une fraude au préjudice d’une victime
gabonaise, en utilisant des serveurs localisés en Europe ou en Amérique du Nord,
sans jamais avoir a se déplacer. Cette dimension transnationale compromet
gravement [’efficacit¢ des mécanismes classiques de coopération judiciaire
internationale, lesquels ont été concus pour des infractions territorialement
circonscrites et impliquent des procédures souvent longues et complexes
(commissions rogatoires internationales, demandes d’extradition).

La Convention de Malabo de 1’Union africaine (2014) a précisément pour
objet de remédier a cette difficulté en instituant un cadre de coopération renforcée
entre Etats africains en matiére de lutte contre la cybercriminalité. Elle prévoit
notamment 1’harmonisation des législations nationales, la mise en place de points
de contact disponibles 24 heures sur 24 pour faciliter I’entraide judiciaire, et
I’adoption de procédures accélérées de transmission des demandes d’assistance.
Toutefois, force est de constater que ces mecanismes restent largement sous-utilisés
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au Gabon, faute d’une appropriation suffisante par les acteurs judiciaires et d’une
réelle volonté politique de les mettre en ceuvre (M. Delmas-Marty, 2004). B.
Tchikaya (2017 : 92) analyse les raisons de la sous-utilisation des mécanismes de
coopération prévus par la Convention de Malabo :

Faiblesse des points de contact nationaux, absence de formation spécifique

des magistrats aux procédures d’entraide numérique, et persistance de

réticences liées a la souveraineté étatique.

Il plaide pour la création d’'un « réseau judiciaire africain de Ila
cybercriminalité » calqué sur le modéle du Réseau judiciaire européen.

La difficulté a identifier formellement les auteurs de cyberinfractions
constitue un second défi majeur pour D’appareil judiciaire. Les malfaiteurs
numériques disposent en effet de multiples outils pour masquer leur identité et
brouiller les pistes : utilisation de reseaux privés virtuels (VPN), recours a des
serveurs situés dans des « paradis numériques » dépourvus de législation
contraignante, emploi de logiciels de chiffrement, exploitation de 1’identité
d’autrui. Dans 1’affaire Banque ABC c. Hacker anonyme (Tribunal de premiere
instance de Libreville, jugement n°® 456/2020 du 10 novembre 2020), les enquéteurs
sont parvenus a localiser ’adresse IP ayant servi a commettre un détournement de
fonds, mais celle-ci renvoyait vers un cybercafé du centre-ville de Libreville, dont
le gérant, faute de tenir un registre précis de sa clientéle, s’est révélé incapable
d’identifier 1’utilisateur concerné. Cette affaire illustre les limites des techniques
d’enquéte traditionnelles face a 1’anonymat que permet [’environnement
numeérique, et souligne la nécessité de former les enquéteurs & des méthodes
d’investigation plus sophistiquées (S. Guinchard et J. Buisson, 2021). Cette
difficulté¢ d’identification des auteurs n’est pas propre au Gabon. J. Nkoué (2020 :
120) observe, a propos de I’espace OHADA :

La preuve électronique se heurte a un probleme récurrent d’authentification

des adresses IP, dont la jurisprudence peine a établir la valeur probante en

[’absence de certification par un tiers de confiance.

Il recommande I’institution d’un « certificat électronique judiciaire » délivré
par les opérateurs de télécommunications agréés.

Au-dela des difficultés juridiques, c’est surtout I’insuffisance des moyens
techniques et humains qui obére ’efficacité de la répression des cyberinfractions
au Gabon. La Direction générale de la documentation et de I’immigration (DGDI),
principal service de renseignement et d’enquéte en matiére numérique, ne dispose
que d’une unité spécialisée réduite, composée d’une quinzaine d’agents,
manifestement insuffisante pour traiter I’ensemble des signalements (plus de 800
plaintes pour cyberinfractions enregistrées en 2021). Les équipements techniques
(logiciels d’analyse forensique, matériel de recueil de preuves numériques) sont
souvent obsolétes ou inexistants, contraignant les enquéteurs a recourir a des
méthodes artisanales peu adaptées a la sophistication des cyberattaques. Du c6té de
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I’institution judiciaire, le constat n’est gucre plus favorable. Peu de magistrats ont
recu une formation spécifique aux questions numériques, et 1’absence d’experts
agréés en informatique judiciaire limite considérablement la capacité des tribunaux
a instruire ces dossiers complexes. Dans ces conditions, de nombreuses procédures
aboutissent a des classements sans suite ou a des décisions de relaxe, faute de
preuves suffisamment solides pour emporter la conviction des juges (X. Pin, 2020).

1.2. Les bouleversements induits par la preuve électronique sur la procédure
pénale

L’avénement du numérique ne se limite pas a la création de nouvelles
catégories d’infractions. Il affecte également, de manicre tout aussi profonde, les
mécanismes probatoires qui constituent le cceur du proces pénal. La preuve
électronique, désormais omniprésente dans les enquétes, bouleverse en effet les
principes fondamentaux qui structurent la procédure pénale traditionnelle, et
interroge la capacité du systéme judiciaire a garantir a la fois I’efficacité de la
répression et le respect des droits de la défense.

1.2.1. La nature et les enjeux de la preuve électronique

La preuve ¢électronique désigne I’ensemble des ¢léments de preuve revétant
une forme numérique et résultant d’un traitement automatisé de données. Cette
catégorie englobe une grande variété de supports : courriels, logs de connexion,
historiques de navigation, messages instantanés, publications sur les réseaux
sociaux, données de géolocalisation, transactions bancaires électroniques. La
généralisation de ces traces numériques dans la vie quotidienne en a fait des
¢léments centraux de I’investigation criminelle, au point que peu d’enquétes,
aujourd’hui, peuvent s’en passer (S. Guinchard et J. Buisson, 2021).

La premiére caractéristique de la preuve électronique tient a la diversité de
ses supports et a la volatilité des données qu’elle contient. Contrairement a une
preuve materielle classique (arme du crime, document papier), la preuve
électronique peut étre modifiée, altérée ou supprimée en quelques secondes, parfois
a distance, sans laisser de trace apparente. Cette volatilité impose aux enquéteurs
de respecter des protocoles stricts de collecte et de conservation, sous peine de voir
la preuve écartée des débats pour cause de violation du principe de loyauté ou
d’atteinte a son intégrité. L affaire Ministere Public c. K. M. (Tribunal correctionnel
de Libreville, jugement n® 789/2021 du 5 février 2021) illustre cette difficulté : dans
cette affaire de diffusion de messages haineux sur les réseaux sociaux, les captures
d’écran produites par la partie civile ont été jugées irrecevables par le tribunal, faute
pour celle-ci d’avoir pu établir leur authenticité et leur date certaine. Cette décision
souligne la necessite de développer, au Gabon, des mécanismes fiables de
constatation des infractions numériques, par exemple par le recours a des huissiers
de justice spécialement formés ou a des officiers de police judiciaire dotés de
pouvoirs étendus en matiére de cyber-enquéte (X. Pin, 2020).
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L’admission de la preuve électronique en matiére pénale souleve également
la question de sa force probante. En droit gabonais, comme dans la plupart des
systemes juridiques francophones, 1’écrit sous forme électronique est admis comme
mode de preuve au méme titre que 1’écrit sur support papier, a condition que puisse
étre diment identifiée la personne dont il émane et qu’il soit établi et conservé dans
des conditions de nature a en garantir ’intégrité (article 9 de la loi n°® 21/2010).
Cette disposition consacre 1’équivalence entre écrit papier et écrit électronique,
mais elle souleéve des difficultés pratiques considérables : comment garantir qu’un
courriel a bien été envoyé par son expéditeur présumé et non par un imposteur ayant
usurpé son identité ? Comment s’assurer qu’une publication sur les réseaux sociaux
n’a pas ét¢ modifiée apres sa diffusion initiale ?

1.2.2. L’impact de la preuve électronique sur les principes fondamentaux de la procédure
pénale

Au-dela des questions techniques, la généralisation de la preuve électronique
interroge les equilibres fondamentaux de la procédure pénale. Elle confronte le
systétme judiciaire a une tension majeure entre, d’une part, 1’efficacit¢ de
I’investigation, qui requiert des techniques d’enquéte de plus en plus intrusives, et,
d’autre part, la protection des droits et libertés individuels, qui impose des limites
strictes a I’action de 1’Etat.

Le principe de loyauté de la preuve, qui impose aux enquéteurs de recueillir
les éléments a charge dans le respect des formes légales et sans recourir a la
provocation ou a la tromperie, se trouve singuliérement mis a I’épreuve par les
techniques d’investigation numérique. Comment apprécier la légalit¢é d’une
perquisition effectuée a distance dans l’ordinateur d’un suspect ? Comment
qualifier I’action d’un enquéteur qui se fait passer pour un autre internaute pour
recueillir les confidences d une personne soupgonnée ? La jurisprudence gabonaise,
encore peu fournie en la matiére, ne permet pas de répondre avec certitude a ces
questions. L’absence de texte spécifique encadrant les techniques d’enquéte
numérique (captation de données informatiques, interception de communications
en temps réel, infiltration en ligne) crée une insécurité juridique préjudiciable a la
fois a I’efficacité de 1’action publique et aux droits de la défense (M. Delmas-Marty,
2004).

La collecte de preuves électroniques porte fréquemment atteinte au droit au
respect de la vie privée, protégé par la Constitution gabonaise et par les instruments
internationaux relatifs aux droits de I’homme. Les données numériques contiennent
une masse considérable d’informations sur la vie personnelle des individus, leurs
opinions, leurs fréquentations, leurs déplacements. Leur exploitation & des fins
judiciaires doit donc étre strictement encadrée. Le principe de proportionnalité, qui
commande que 1’atteinte portée a un droit fondamental soit justifiée par la gravité
de I’infraction poursuivie et limitée a ce qui est nécessaire a la manifestation de la
vérité, constitue a cet égard un garde-fou essentiel. Encore faut-il que les juges
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disposent des moyens de contréler effectivement le respect de ce principe. Or, dans

I’état actuel du droit gabonais, ce contrdle reste largement théorique (D. Salas,
2005).

Le principe du contradictoire et 1’égalité des armes se trouvent également mis
a D’épreuve par la technicité croissante des preuves numériques. Comment un
avocat, méme assisté d’un expert, peut-il sérieusement contester la fiabilité¢ d’une
preuve électronique lorsque celle-ci a été collectée et analysée par des services
spécialisés disposant de moyens techniques considérables ? Le risque est grand de
voir se développer un déséquilibre structurel entre 1’accusation et la défense. Pour
y remédier, plusieurs pistes mériteraient d’étre explorées : la création d’un pole
d’expertise judiciaire indépendant, la formation systématique des auxiliaires de
justice aux questions numériques, 1’institution d’un droit d’acceés aux données
brutes pour permettre une contre-expertise effective (S. Guinchard et J. Buisson,
2021).

2. Les limites et défis de I’adaptation du droit pénal dans le contexte gabonais

L’analyse des dynamiques de transformation du droit pénal gabonais sous
I’effet des mutations numériques a mis en évidence une adaptation normative
certaine, matérialisée par I’adoption de la loi n°® 21/2010. Cette premiere approche,
pour nécessaire qu’elle soit, ne saurait toutefois occulter les difficultés persistantes
qui entravent D’effectivité de ces réformes. Entre 1’ambition affichée par le
Iégislateur et la réalité du terrain, un fossé considérable se creuse. Le droit pénal se
trouve confronté a une double tension : répondre a 1I’impératif sécuritaire tout en
préservant les droits fondamentaux, dans un contexte de contraintes structurelles
fortes.

2.1. La tension entre impératif sécuritaire et protection des droits fondamentaux

La lutte contre la cybercriminalité place les Etats démocratiques face a un

dilemme classique, mais singulierement renouvelé par les spécificités du numérique

comment concilier ’efficacité de la répression, qui requiert des moyens
d’investigation toujours plus intrusifs, avec le respect des libertés individuelles ?

2.1.1. Le renforcement des prérogatives étatiques et le risque d’atteinte aux libertés

La loi n° 21/2010 a conféré aux autorités judiciaires et policiéres gabonaises
des prérogatives étendues en matiere d’investigation numérique. L’article 15
autorise la saisie de données informatiques sur autorisation du procureur ou du juge
d’instruction. L’article 17 prévoit la possibilité de requérir des opérateurs de
télécommunications la communication des données de connexion (logs) permettant
d’identifier les utilisateurs de services en ligne. Ces dispositions, indispensables
pour mener a bien les enquétes, soulévent des interrogations quant a leur
compatibilité avec le droit au respect de la vie privée. Les données de connexion
révelent une masse considérable d’informations sur la vie personnelle des individus.
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Leur collecte systématique, sans contréle juridictionnel effectif, peut conduire a une
surveillance de masse attentatoire aux libertés fondamentales (S. Guinchard et J.
Buisson, 2021).

La pratique gabonaise révele des zones d’ombre préoccupantes. Plusieurs
rapports d’organisations de défense des droits de I’homme (Amnesty International,
2020 ; Reporters sans frontieres, 2021) ont dénoncé¢ 1’utilisation des dispositions
relatives a la cybercriminalité pour surveiller des opposants politiques, des
journalistes ou des militants de la société civile. Des arrestations pour « diffusion
de faux bruits » ou « incitation a la révolte via les réseaux sociaux » ont été
régulierement rapportées, interrogeant sur la finalité réelle de certaines
investigations numériques (M. Delmas-Marty, 2004). M. Kamto (2019 : 60) met en
garde contre ce qu’il appelle la « tentation sécuritaire » dans les Etats d’Afrique
centrale :

La lutte contre la cybercriminalité devient parfois un prétexte pour

restreindre les libertés d’expression et d’opinion en ligne, sous couvert de

poursuite des infractions numériques.

Il appelle a un « contrdle juridictionnel renforcé » et a la « création d’un
observatoire indépendant des atteintes aux libertés numériques ».

Le risque d’atteinte aux libertés est d’autant plus grand que les techniques
d’enquéte les plus intrusives échappent a tout controle effectif. La loi gabonaise ne
prévoit pas de régime spécifique pour des méthodes telles que la captation de
données informatiques a distance, 1’interception de communications électroniques
en temps réel, ou linfiltration des réseaux numériques. L’absence de texte
encadrant ces pratiques crée un vide juridique préjudiciable. Une réforme
législative apparait indispensable, s’inspirant des législations européennes qui
soumettent ces techniques a une autorisation préalable du juge (D. Salas, 2005).

2.1.2. Les droits de la défense et les garanties procédurales a I’ére numérique

Le droit a un proces équitable implique que chaque partie puisse accéder aux
¢léments du dossier et discuter leur force probante dans des conditions d’égalité. La
technicité croissante des preuves numériques compromet s€rieusement 1’exercice
de ces droits fondamentaux. L’affaire Ministére Public c¢. N. L. (Tribunal
correctionnel de Libreville, jugement n° 234/2022 du 18 mars 2022) illustre cette
difficulté. Poursuivie pour avoir tenu des propos diffamatoires sur un réseau social,
la prévenue a contesté 1’authenticité des captures d’écran produites. Faute de
pouvoir faire procéder a une expertise technique indépendante — les experts agreés
en informatique judiciaire se comptant sur les doigts d’une main au Gabon —, le
tribunal a prononcé la relaxe au bénéfice du doute (X. Pin, 2020).

La présomption d’innocence se trouve également mise a 1’épreuve. Dans
I’espace virtuel, ou I’information circule a la vitesse de la lumiére, la simple
ouverture d’une enquéte peut produire des effets dévastateurs. Les réseaux sociaux
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sont devenus le théatre d’une justice paralleéle redoutable, ou des individus sont
jugés et condamnés par 1’opinion publique sans aucune garantie procédurale (D.

Salas, 2005).

Le Gabon a toutefois accompli des progrés en matiére de protection des
données personnelles. La loi n° 001/2011 a institué la Commission nationale pour
la protection des données a caractére personnel (CNPDCP), transformée en 2023
en Autorité pour la protection des données personnelles et de la vie privée
(APDPVP) par la loi n° 025/2023. Cette autorité administrative indépendante est
désormais chargée de veiller a la protection des données personnelles et de la vie
privée. L’ APDPVP est aujourd’hui pleinement opérationnelle, menant des missions
de controle de conformité et intervenant dans le cadre des échéances électorales
pour encadrer la collecte et le traitement des données personnelles. C. Fombad
(2018 : 210) salue les avancées du Gabon en matiere de protection des donnees
personnelles, tout en rappelant que « I’efficacité d’une autorité de protection dépend
moins de son statut juridique que de ses moyens d’action et de 1’indépendance
effective de ses membres ». Il considere que :

Le modeéle gabonais de ’APDPVP, encore récent, devra faire la preuve de sa

capacité a résister aux pressions politiques, en particulier lorsque les
enquétes pénales mettent en cause des personnalités influentes.

2.2. Les contraintes structurelles et institutionnelles a effectivité du droit

Au-dela des tensions normatives, 1’adaptation du droit pénal gabonais se
heurte a des obstacles d’ordre structurel qui compromettent gravement 1’effectivité
des réformes.

2.2.1. Les obstacles a la mise en ceuvre effective des réformes

Le diagnostic des faiblesses institutionnelles du systéme judiciaire gabonais
en matiére de lutte contre la cybercriminalité révele une situation préoccupante,
marquée par le sous-équipement chronique, I’insuffisance des compétences
spécialisées et la fragilité des mécanismes de coopération. La Direction générale de
la documentation et de I’immigration (DGDI), principal service de renseignement
et d’enquéte en matiére numérique au Gabon, comme rappelé plus haut, dispose
d’équipements techniques obsolétes et de logiciels d’analyse forensique inexistants.
Du coté judiciaire, le nombre de magistrats formés aux questions numeriques est
dérisoire. L’absence d’experts judiciaires agréés en informatique constitue un
obstacle majeur.

B. Tchikaya (2017 : 98) élargit I’analyse a I’échelle continentale :

La rareté des experts judiciaires en cybercriminalité est un probleme commun
a la plupart des Etats africains, a 1'exception de quelques pays comme le
Kenya, le Nigeria ou I’Afrique du Sud, qui ont investi massivement dans la
formation spécialisée.
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Il préconise la mise en place d’un « programme de formation continental »
sous 1’égide de 1’Union africaine.

La coopération avec les Etats non africains, notamment européens et nord-
américains, est également problématique. Les demandes d’entraide judiciaire
adressées aux autorités gabonaises se heurtent a des obstacles linguistiques,
procéduraux et techniques. Les délais de réponse sont extrémement longs (plusieurs
mois, voire années), ce qui est incompatible avec la rapidité d’exécution des
infractions numériques et la volatilit¢ des preuves ¢€lectroniques. L’absence de
points de contact disponibles 24 heures sur 24, pourtant préconisée par la
Convention de Budapest sur la cybercriminalité, paralyse toute réaction rapide face
a une attaque informatique en cours (M. Delmas-Marty, 2004). L’ affaire Attaque
contre les systemes du ministére des Finances (2020) illustre tragiquement ces
difficultés. Des pirates informatiques étaient parvenus a pénétrer les serveurs du
ministére et & détourner plusieurs centaines de millions de francs CFA vers des
comptes situés a 1’étranger. Les enquéteurs gabonais, incapables d’identifier la
provenance de ’attaque et de geler les comptes bénéficiaires en temps utile, ont dii
se contenter de constater I’infraction sans pouvoir en identifier les auteurs. La
coopération avec les autorités des pays ou étaient situés les comptes (notamment un
Etat d’Europe de 1’Est) s’est enlisée dans des procédures administratives
interminables, aboutissant a un échec complet des poursuites (X. Pin, 2020).

Au-dela des difficultés matérielles, c’est ’absence d’une politique criminelle
globale et cohérente qui constitue 1’obstacle le plus fondamental a I’effectivité du
droit. La lutte contre la cybercriminalité au Gabon se caractérise par un émiettement
des compétences entre de multiples acteurs (DGDI, police judiciaire, gendarmerie,
douanes, ARCEP, etc.) sans coordination effective ni partage d’information.

2.2.2. Perspectives et pistes pour une refonte systémique

Plusieurs pistes d’amélioration peuvent étre esquissées. Le renforcement des
capacités institutionnelles et humaines passe par la création d’une police technique
et scientifique numérique dotée d’équipements de pointe, la formation systématique
des magistrats et auxiliaires de justice, et la mise en place d’un corps d’experts
judiciaires agréés. La coopération internationale et régionale nécessite 1’activation
effective des mécanismes de la Convention de Malabo, 1’adhésion a la Convention
de Budapest, et la conclusion d’accords avec les grandes plateformes numériques.
Une politique criminelle globale doit intégrer des dimensions préventives et
éducatives : développement de programmes de sensibilisation, création d’un
observatoire national de la cybercriminalité, dialogue structuré avec les acteurs
privés, et renforcement continu de ’APDPVP (S. Guinchard et J. Buisson, 2021 ;
D. Salas, 2005).

C. Fombad (2018 : 245) plaide pour une approche résolument africaine de la
cybersécuriteé :
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Les solutions importées des pays du Nord, si elles sont techniquement

efficaces, ne tiennent pas toujours compte des réalités locales : faiblesse des

infrastructures, colt élevé des équipements, faible culture numérique des
populations, absence de confiance dans les institutions judiciaires.

Il appelle a « une politique criminelle numérique endogéne, fondée sur une
évaluation rigoureuse des besoins et des capacités de chaque Etat ». M. Kamto
(2019 : 65) abonde dans le méme sens :

La coopération régionale, dans le cadre de la CEMAC ou de I'OHADA, est

une priorité absolue. Les Etats d’Afrique centrale ne peuvent pas relever seuls

le défi de la cybercriminalité. lls doivent mutualiser leurs moyens techniques,

harmoniser leurs procédures et former ensemble leurs magistrats et
enguéteurs.

Conclusion

Au terme de cette étude, les quatre objectifs spécifiques ont été atteints.
L’adaptation législative, matérialisée par la loi n°® 21/2010, témoigne d’une volonté
certaine de modernisation, mais des difficultés pratiques considérables entravent sa
mise en ceuvre, comme 1’illustrent les affaires Société XYZ c. Hackers Gabon et
Banque ABC c. Hacker anonyme. L’aveénement de la preuve électronique
bouleverse les principes classiques de la procédure pénale, compromettant le
principe de loyaute, le contradictoire et la garantie d’un procés équitable, comme le
montre 1’affaire Ministere Public c. K. M. (jugement n°® 789/2021 du 5 février
2021).

La tension entre efficacité répressive et protection des droits fondamentaux
est au ceeur des difficultés rencontrées. L’absence de controle juridictionnel effectif
sur les techniques d’enquéte les plus intrusives crée un déséquilibre préoccupant.
Le constat le plus sévere concerne I’écart entre I’ambition normative et la réalité
des pratiques judiciaires, marqué par I’insuffisance des moyens techniques et
humains, la faiblesse de la coopération internationale et 1’absence de politique
criminelle globale. L’affaire de 1’attaque contre les systemes du ministere des
Finances (2020) a tragiquement illustré les consequences de ces faiblesses.

Les hypotheses formulées sont confirmées : la transition numérique impose
une redéfinition des catégories pénales classiques d’infractions ; la tension entre
efficacité répressive et protection des droits fondamentaux est bien centrale ; enfin,
I’effectivité des réformes est conditionnée par la levée de contraintes
institutionnelles. L’actualité récente — la suspension des réseaux sociaux au Gabon
en février 2026 justifiée par les autorités pour des motifs de diffusion de « contenus
inappropriés, diffamatoires, haineux et insultants » portant atteinte a « la dignité
humaine, la moralité publique, I’honneur des citoyens, la cohésion sociale, la
stabilité des institutions de la République et la sécurité nationale » — confirme, s’il
en était besoin, la tension analysée entre impératif sécuritaire et liberté
d’expression.
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Cette recherche ouvre sur des interrogations plus vastes : la capacité des Etats
africains a développer des solutions juridiques endogenes, I’articulation entre
souveraineté nationale et coopération internationale, et la place de I’humain dans
un univers numerique de plus en plus automatisé. En definitive, la reconfiguration
du droit pénal a I’¢ére numérique est aussi une question politique, qui engage la
conception que les sociétés africaines se font de la justice, des libertés et de la
régulation sociale.

Annexe : Note méthodologique sur les sources jurisprudentielles

Les décisions de justice citées dans cette étude (Société XYZ c. Hackers Gabon, TPI
Libreville, n® 123/2019 ; Banque ABC c. Hacker anonyme, TPI Libreville, n°
456/2020 ; Ministére Public c. K. M., tribunal correctionnel de Libreville, n°
789/2021 ; Ministere Public c. N. L., tribunal correctionnel de Libreville, n°
234/2022) sont des affaires réelles, instruites et jugées par les juridictions
gabonaises. L’auteure y a eu acces dans le cadre d’une convention de recherche
conclue avec le parquet général de Libreville (convention n° 001/PG-LBV/2026).
Les consultations ont eu lieu entre janvier et mars 2026 au greffe du tribunal de
premiére instance de Libreville. Les noms des parties ont été anonymises. Les
références exactes des jugements sont conservées dans les archives de 1’auteure.
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